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A Indlstria 4.0 traz consigo um papel importante para os Sistemas de
Informacgéo, uma vez que, todos os sistemas inteligentes séo interconectados
com redes com ou sem fio e passam a tomar suas préprias decisdes, percebe-
se que ataques cibernéticos a essas redes causardo falhas de producdo
irreparaveis ou danos graves. Para aumentar a seguranga da informacao, €
necessario abordar os riscos cibernéticos e identificar estratégias de
seguranca. Buscando prevenir possiveis ataques a rede. O objetivo do estudo
€ mostrar a importancia de se abordar a seguranca da informagdo como parte
da estratégia organizacional na Industria 4.0. O método de pesquisa foi uma
revisdo bibliogréafica utilizando como fonte de informagdes as publicacdes
sobre a tematica encontradas em Bases de dados eletronicas. O estudo
concluiu que € nitida a necessidade do uso da estratégia da seguranca nas
organizagdes no contexto da Industria 4.0, por motivos como, maior
conectividade a redes cibernéticas, maior transacdo de dados e informacdes
confidenciais.
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1. Introducéo

O mercado estd passando por uma nova revolucdo, onde maquinas e sensores executam e
monitoram de forma inteligente e autdnoma todo o processo produtivo industrial, a chamada
Industria 4.0, em que os Sistemas de Informac&o terdo um papel muito importante nesta “nova”
fase industrial (RAPOSO, 2018).

Um exemplo de uso recente da Industria 4.0, é para auxiliar no COVID-19, para a fabricacdo e
uso da vacina, equipamentos de saude e logistica, checkup, vigilancia, detec¢do e decisdo de
acOes necessarias com menor envolvimento fisico humano. Assim, sdo fornecidos uma cadeia
de suprimentos inteligente de descartaveis e equipamentos medicos durante esta crise, com uma
maior rapidez (JAVAID et al., 2020).

Na Industria 4.0 todos os sistemas inteligentes sdo interconectados com redes com ou sem fio
por sua propria identidade, tomando suas proprias decisdes, sem interferéncia humana, percebe-
se que ataques cibernéticos a essas redes causardo falhas de producdo irreparaveis ou danos
graves. Para aumentar a seguranca da informacao, é necessario abordar os riscos cibernéticos e
identificar estratégias de seguranca. Buscando prevenir possiveis ataques a rede (AHMET,
2020).

A seguranca da informacéo se tornou tdo importante que em 2018 o Brasil criou uma legislacédo
especifica para protecdo de dados e da privacidade dos seus cidadados, a Lei Geral de Protecdo
de Dados Pessoais (LGPD ou LGPDP), Lei n° 13.709/2018[!, ¢é a legislacdo brasileira que
regula as atividades de tratamento de dados pessoais, outros regulamentos similares a LGPD
no Brasil sdo o Regulamento Geral sobre a Protecdo de Dados (GDPR), o que enfatiza a
importancia de proteger e assegurar os dados e informacg6es (BRASIL, 2018).

Em um estudo feito por Ahmad et al. (2012), sobre estratégias de seguranga da informacao, €
visivel a falta do uso de estratégias de seguranca organizacional ou até mesmo, de conversas
entre gerentes de seguranca com a alta administracéo sobre questdes relacionadas a estratégia,
0 que mostra a falta de conhecimento da alta gestdo em relagéo a importancia do tema. Porém,
com a nova revolucgéo industrial, cresce a preocupagéo sobre o tema. A pesquisa realizada pelo
0 Férum World Economic (2015) expde a seguranca da informacdo como um impacto gerado
pela a Internet das coisas, um pilar da Inddstria 4.0. A Confederacdo Nacional da Industria -
CNI (2016) cita como desafio para Industria 4.0 no Brasil a necessidade de rever as normas
existentes em relacdo a seguranca da informacdo, e novas politicas, bem como estruturas
comportamentais e operacionais.

Portanto com a finalidade de expor a importancia da seguranca da informacéo na estratégia das
1
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organizacBes no contexto da Industria 4.0, o presente trabalho consiste em um estudo
bibliografico abordando a necessidade de priorizar a seguranc¢a da informacdo como parte da
estratégia organizacional, com o objetivo de deixar mais clara a importancia sobre o tema e
aumentar os conhecimentos profissionais e académicos referentes ao estudo.

Nesse contexto, considerando-se a pertinéncia do tema, a questdo de pesquisa é: Por que é
importante abordar a seguranca da informacdo como parte da estratégia organizacional
no contexto da Industria 4.0?

Dessa forma, o estudo levanta como objetivo, mostrar a importancia de se abordar a seguranca

da informacdo como parte da estratégia organizacional na Industria 4.0.

2. Revisao bibliogréafica

2.1. Seguranca da informacéo

Para garantir que as informacdes comerciais fornegcam suporte til as operac6es de negdcios de
uma instituicdo, sem oferecer nenhum risco, varias caracteristicas-chave dessas informacoes
precisam ser preservadas. Essas caracteristicas incluem confidencialidade, integridade e
disponibilidade, e a preservacdo dessas caracteristicas de dados comerciais sigilosas,
asseguraram entdo que as informacdes se mantenham em seu valor. Mas, para que isto ocorra,
€ necessario buscar atenuar os varios riscos dessas informacdes, por meio da aplicacdo de uma
faixa adequada de controles de seguranca, a qual pode ser definida como, uma combinacéo
apropriada de controles de seguranca fisicos, técnicos ou operacionais, por exemplo, incluindo
acbes como portas trancadas, senhas de login de usuéarios ou até mesmo politicas e

procedimentos de seguranca, respectivamente (BS 7799, 2005).

2.2. Estratégia de seguranca da informacao
O estudo feito por Ahmad et al. (2012) aponta a identificacdo de nove estratégias da segurancga
da informacéo apds uma revisao abrangente da literatura, sendo esta:
e Prevencdo - protege os ativos de informacéo antes de um ataque, proibindo o acesso ndo
autorizado;
e Dissuasdo - emprega atitudes disciplinares para influenciar o comportamento humano;
e Vigilancia - monitora o ambiente de seguranca, desenvolvendo a consciéncia
situacional;
e Deteccdo - estratégia a nivel operacional destinado a identificar comportamentos de

seguranca especificos;
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Resposta - acBes corretivas adequadas contra ataques ap0s identificados;

Decepcdo - distrair a atencdo de um atacante de ativos de informacédo criticos, usando
chamarizes;

e Perimetro de Defesa - fronteira em torno de recursos de informacéo;

e Compartimentalizacdo - reduz as oportunidades de um atacante;

e Camadas - criando uma série de desafios para o atacante.

2.3. A importéancia da seguranca da informacado nos processos estratégicos

Alexandria, Quoniam e Riccio (2009) relatam que para o processo de seguranga ser eficiente,
deve ser acompanhado de perto pela alta administragdo. Afinal, s&o 0s mais interessados do
negacio, e os quais, devem ditar as reais necessidades e prioridades da seguranca. A fim de
obter entdo, a devida atencdo dos altos niveis da organizacdo, deve-se criar um modelo de
gestdo que deixe clara a necessidade do acompanhamento desse processo em todos os niveis.
Ahmad et al. (2012) afirmam que a seguranca da informacgdo é mais do que uma questdo
puramente técnica, podendo ser até mesmo uma questdo estratégica e legal. Pois ha uma
necessidade definitiva de elevar a importancia da seguranca da informacgéo e integra-la ao
programa geral de governanca corporativa. Para os autores, essa integracdo servira para instituir
a seguranca como uma das operagfes fundamentais de uma organizacdo e impor
responsabilidade, em termos de gerenciamento de riscos, relatorios e responsabilidade

executiva ao respectivo Conselho Corporativo e CEO da empresa.

3. Método de pesquisa

Foi realizada uma pesquisa bibliografica utilizando como fonte de informacdes as publicacdes
sobre a temética encontradas em Bases de dados eletronicas, sendo essas, Scopus e na Web Of
Science (WOS), foram usadas as seguintes palavras-chave: “Industry 4.0”, “information
security” e “strategies”.

Ap0ds as pesquisas, os artigos foram lidos e buscou-se identificar a relacdo entre eles, sequindo
as fases propostas por Levy et al. (2006) em que, conheceu-se a literatura através de uma busca
nas fontes, compreendeu-as e aplicou-as a revisdo, apds as leituras, analisou-se os resultados e
compilou-os (sintese) através de mais algumas leituras e realizando a conexao entre as tematicas

e por ultimo os resultados foram analisados.
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3.1. Planejamento

O estudo visa garantir que a implementacdo da seguranca da informacdo na estratégia
organizacional ira colaborar com as dificuldades da implementacao da Industria 4.0 referentes
ao tema, dessa forma, iniciou-se a busca por artigos relacionando as palavras-chave através da
elaboracdo da adaptacdo dos parametros de busca para cada base a ser pesquisada, conforme
Tabela 1.

Tabela 1 - Parametros de busca

Basededados  Parimetros de busca Artigos

Web of Science  TOPICO: ("Industry 4.0" "Information Security” "Strategies") 3

TITLE-ABS-KEY ("Industry 4.0" AND “Information Security” AND
Scopus o 0
“Strategies™)

Fonte: Elaboragéo Prdpria

A principio restringiu-se apenas as bases de buscas com os parametros ja apresentados, sendo
encontrados 42 artigos na base Scopus e trés na base Web of Science, como poucos artigos
foram encontrados, foram incluidos todos os anos dos artigos disponiveis, sem limitar o tempo
do estudo nem a lingua, ou seja, ndo foram inseridos itens de inclusdes e exclusdes. A primeira
triagem foi realizada pela leitura do titulo dos artigos, levando a 28 artigos. Em seguida ap0s a
leitura do resumo, buscando estudos que se relacionassem com o objetivo desta pesquisa
afunilou-se para 21 artigos.

Estes 21 artigos foram submetidos a uma leitura completa, onde se procurou identificar
informac0es relevantes sobre o tema, dessa forma, apresenta-se na sesséo a seguir, 11 artigos e
suas principais contribuigdes, buscando, responder a pergunta da pesquisa em questdo, esses
artigos selecionados estdo distribuidos em periddicos, normas, revistas e conferéncias. A seguir

o fluxograma 1 representa o planejamento de escolha dos artigos.
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Fluxograma 1 — Filtro das escolhas dos artigos

Registros Registros
encontrados na encontrados no
Web of Science Scopus

(3) (42)
\_ 43) J

=[ Excluidas apds leitura dos titulos (17) ]

[ Selecionados para leitura do resumo (28) ]

Excluidas apos buscar estudos que se
» relacionassem com o objetivo desta
L pesquisa (7)

L

[ Selecionados para lettura do completa (21) ]

Excluidas apds lettura buscando identificar
* informacdes relevantes ligadas a2 pergunta do
L estudo (10}

L 2

Selecionados para apresentar suas
contribuicdes (11)

Fonte: Elaboragao Prdpria

4. Analise e resultados

O artigo A Risk-Assessment of Cyber Attacks and Defense Strategies in Industry 4.0 Ecosystem,
explica sobre as estratégias de defesa que os usuarios finais e corporacdes no espaco da
Industria 4.0 devem adotar contra ameacas cibernéticas. Como resultado, o artigo cita que ndo
é possivel evitar completamente os ataques cibernéticos no ecossistema da Indudstria 4.0.
Prevenindo as vulnerabilidades identificadas no estudo irdo garantir que o dano € minimo em
ataques. Essas vulnerabilidades do sistema de ciberseguranca identificadas e que se mostraram
mais evidente no contexto da Industria 4.0 foram determinados, e consistem em protocolos de
sistemas de controle, conexdes de coisas desprotegidas, negligéncia de testes de infiltracdo
periddicos, incapacidade de gerenciar dispositivos de rede com eficacia e pessoal nao treinado
e através dessas a estratégia para defesa cibernética e requisitos para essas vulnerabilidades
foram determinados (SU, 2020).
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O BS799 trata-se de uma norma criada em 1999 relatando sobre Seguranca da Informacéo e
Internet das Coisas.

Ja o artigo Securing 1loT using Defence-in-Depth: Towards an End-to-End
secure Industry 4.0, traz o conhecimento do uso de um subconjunto da Internet das coisas (10T)
para obter conectividade e descentralizacdo na Industria 4.0. E ainda relata que a implantacéo
de redes industriais raramente considera seguranga como uma estratégia, mas isso se torna
imperativo na fabricacdo inteligente a medida que a conectividade aumenta. Uma vez que a
combinacgéo de infraestruturas de Operacdo da Tecnologia (OT) e Tecnologia da Informacéo
(T1) na Industria 4,0 adiciona novas ameacas de seguranca, além daquelas das redes industriais
tradicionais. Trazendo entdo as defesas em profundidade (DiD) como estratégia de seguranca,
para lidar com a complexidade do problema. O artigo apresenta uma analise das mais
relevantes estratégias de seguranca em Industria 4,0, com foco principalmente em DiD. Com
IS0 em mente, ele propde uma combinagdo de DiD com algoritmo de criptografia leve para
obter uma abordagem completa de seguranca. Expondo entdo uma primeira etapa critica para
desenvolver meios mais adequados de realizar a estratégia de seguranda na Inddstria 4,0
(Mosteito et all 2020).

O artigo Cyber security based machine learning algorithms applied to industry 4.0 application
case: Development of network intrusion detection system using hybrid method, apresenta uma
estratégia de seguranca cibernética, desenvolvida diante dos riscos que pesam sobre as
empresas, e ainda mais sobre seus dados confidenciais e motivados pela maior a necessidade
de criar uma estratégia de seguranca cibernética para Industria 4.0. Essa necessidade surgiu em
meio a uma variedade de atacantes com objetivos e habilidades diferentes nos sistemas
industriais, sistemas esses, que ja ha muito tempo sdo na realidade vulneraveis a ataques, mas,
com a introducdo da Industria 4.0 passou a visualizar essa caréncia de estudo de forma mais
ampla (TAMY et all 2020).

O artigo Paradigm shift and challenges in 10T security, exp6e o paradigma que a Industria 4.0
traz de permitir que os objetos exibam a capacidade de se comunicarem uns com o0s outros, bem
como com um sistema central e, portanto, com seres humanos, a qual € uma premissa da Internet
das coisas (IoT) e um esforco que certamente traz novas melhorias e eficiéncia em nossas
vidas. Nas Ultimas décadas tem-se testemunhado ataques cibernéticos fortes e ativos e criado
ameacas de protecao a seguranca das redes. O artigo também relata que em formacéo de dados
na abordagem Tecnologia a indUstria aprendeu muito com essas ameacas e as documentou para

encontrar solugfes corretas e apropriadas. Em contraste, 0 ambiente de Tecnologia Operacional
6
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em torno de formacdo de dados a tecnologia foi mantido em suspenso em muitas
organizacGes. Assim, dificilmente se encontra a historia e a documentacdo de sistemas de
ciberataques construidos em torno de tecnologia operacional. Sendo assim, o artigo fornece
uma perspectiva historica da Tecnologia Operacional de seguranca, sendo que, ao longo de um
periodo das ultimas décadas o assunto evoluiu, e mostra quais sdo alguns dos desafios reais que
a industria estd enfrentando. A fase final do artigo concentra-se em algumas das medidas e
etapas préaticas reais que foram tomadas para criar um ambiente industrial mais seguro e
protegido, incluindo as melhores praticas na criacdo de sinergia entre as redes de tecnologia,
a seguranca da informac&o e os ambientes industriais (A., 2020).

O artigo Information Security and Adoptable Solutions in the Implementation
of Industry 4.0 Strategy for the Fourth-generation Industrial Revolution, analisa a seguranca da
informacdo na implementacdo da estratégia no contexto da Industria 4.0, propondo medidas
especificas para garantir a seguranca da informacdo da Inddstria 4.0 foram a partir das
perspectivas da estratégia de seguranca do sistema de controle industrial, medidas de seguranca,
consciéncia de seguranca, protecao de seguranca de dados, responsabilidade pela seguranca de
dados e tecnologia de criptografia. Além disso, o sistema de controle distribuido e a construcéo
da plataforma de comunicacdo de seguranca de rede de TI sdo aplicados para resolver o
problema de seguranca da informacéo da Industria 4.0. As solucdes adotaveis fornecerdo uma
referéncia importante para manter a seguranca da informacao da Industria 4.0 (CHENG, 2020).
O artigo A view point on management practices for cybersecurity in industry 4.0 Environment
aponta que no contexto da industria 4,0 as empresas sdo bombardeadas com grande volume e
variedade de dados com grande velocidade. Os dados se tornaram ativos estratégicos
significativos para empresas, 0 que torna crucial a protecdo de dados e acesso seguro. A
confianca esta se tornando um fator muito sério nas negociagdes comerciais. E um pensamento
antigo que a seguranga cibernética gerencia apenas riscos cibernéticos, mas também gerencia a
confianca. As empresas estdo expostas a riscos cibernéticos além de seu controle direto e isso
resultou de complexas cadeias de valor digital. Existe a possibilidade de danos graves devido a
ataques cibernéticos em termos de operagdes comerciais continuas, danos a reputacéo e roubo
de dados confidenciais. Este artigo objetiva apresentar um ponto de vista sobre as melhores
praticas de ciberseguranca adequadas para facilitar as empresas a acompanhar o ritmo da
Industria 4.0. Este artigo chama a atencdo para o importante papel das praticas de gestdo da
ciberseguranca e identifica os desafios mais relevantes da gestéo da cibersegurancga no contexto
de Industria 4,0 (ZIA, 2020).
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Em relacdo ao artigo A general view of industry 4.0 revolution from cybersecurity perspective,
este relata sobre a ampla rede e o compartilhamento de dados de alto nivel que vem
com Industria 4,0 vai aumentar rapidamente a demanda da cibeseguranca devido as suas
vulnerabilidades e novas ameacas emergentes. Portanto, as grandes corporagdes precisam de
um sistema de gestdo de risco e estratégia de seguranca adaptado as suas necessidades de
seguranca e com compromisso de melhorar a protecéo para que suas operacoes e resultados ndo
sejam adversamente afetados. A fim de proteger produtos, dados e propriedade intelectual
contra pessoas ndo autorizadas, as empresas devem absolutamente tomar medidas de seguranca
dos dados para cumprir 0s requisitos da Industria 4,0. Este artigo visa abordar quais tipos de
problemas as empresas devem lidar contra-ataques cibernéticos e ilustrar como governos
tomam precaucOes e referem esta questdo em seus documentos de politica na era de
Industria 4,0. A digitalizacdo da producdo pavimentou o caminho para uma existéncia cada vez
maior de conceitos como Big Data, Computacdo em Nuvem, Impressdo 3-D, Realidade
Aumentada e Internet das Coisas em producdo. Com o surgimento desses conceitos, a
necessidade da ciberseguranca também esta se tornando crucial. Este artigo destaca muitas
questdes da pesquisa de literatura e analise de risco abrangente, comparando a histéria moderna
das TIC (Em Tecnologia da Informacdo e Comunicacdo) e futuras fabricas inteligentes (EFE,
2020).

O artigo Secure production within the iiot - hardware-based security solutions protect data and
systems & bem voltado a parte de tecnologia da informacgdo, mas foca no estabelecimento da
protecdo dos dados originados da TI nas infraestruturas recém conectadas com foco no de
confiabilidade, baseado em hardware de seguranca, pelo contexto da quarta revolucédo industrial
se conectar a sistemas de producdo com comunicacdo moderna e tecnologia da informacédo. No
entanto, digitalizagdo industrial e conectividade com base em diferentes estratégias da
Industria 4,0 também tem suas desvantagens: oferece aos hackers e criminosos cibernéticos
novos pontos de entrada e alvos (M., 2017)

O artigo Reconciling digital transformation and knowledge protection: A research agenda, traz
apenas o contexto da transformacao digital na maneira como as pessoas trabalham n&o apenas
em ambientes de escritorio, mas também em ambientes de trabalho fisico, como manufatura ou
construcdo. Novas formas de combinar inovacdes digitais e fisicas sdo intensificadas. O
compartilhamento do conhecimento torna-se cada vez mais importante, mas sua natureza
intraorganizacional e a indefinig&o das fronteiras organizacionais criam desafios para a protecéo

do conhecimento. A pesquisa existente sobre protecdo do conhecimento concentra-se
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principalmente em organizacfes individuais ou em relacfes diadicas. Arranjos complexos de
compartilhamento e especialmente o compartilhamento em redes receberam pouca atencéo até
agora. Mas agrega no estudo por meio do contexto em que aborda o inicio da preocupacdo com
seguranca da informacdo (ILVONEN et all 2018).

E por dltimo o artigo Secure concept for online trading of technology data in global
manufacturing Market, que demonstra um novo modelo de negocio para comercio onling,
automacado e fabricacdo mecéanica na industria, visto que ainda hoje existem desafios em relacao
a expansdo do comércio digital na questdo da seguranca de informacGes para operacdo das
maquinas com o uso de dados, mesmo com diversos modelos de negdcios empregados em
comercio de bens, e-books, musicas, ainda ha poucos modelos para a industria que possibilidade
0 uso de dados nas maquinas. Com base nos modelos existentes nas empresas, o artigo apresenta
um conceito, baseado em um fluxo de trabalho, além de varios modelos de licengas necessarias
para o controle de uso de dados, que possibilite que os dados necessarios para operacdo das
maquinas nos processos de fabricacdo sejam comercializados (SHAABANY et all 2017), um
artigo mais antigo que traz os desafios enfrentados na época em relacdo a seguranca da
informacéo.

Conforme as leituras dos artigos encontrados, percebeu-se a escassez do uso da seguranca da
informacdo na estratégia organizacional para Indudstria 4.0 em si. Mas ficou claro a necessidade
do uso da estratégia da seguranca nas organizacdes no contexto da Inddstria 4.0 em diversas
modelos de negdcios, por motivos muito proximos ou iguais, em que através da maior
conectividade a redes cibernéticas, maior transacdo de dados e informag@es confidenciais entre
outros, passou-se a receber mais ataques as redes e aumentou gradativamente a preocupacéo e
visualizacdo na abordagem da estratégia de seguranca no contexto da Industria 4.0, o que
responde assim, a pergunta questdo da problemaética do estudo, sobre o porque da importancia
em abordar a seguranca da informacdo como parte da estratégia organizacional no contexto da
Industria 4.0, que é por questdes até mesmo de competitividade em relacdo a confianca do
cliente e o principal a protecdo a ataques cibernéticos e seguranca das informacdes que
aumentaram com 0 novo contexto industrial, sendo na tabela 2 explicito a semelhanca entre as

necessidades em criar a seguranca da informacdo e a forma como desenvolver a estratégia.
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Tabela 2 - Resumo dos artigos encontrados

Artigo | MotivagOes para criar uma estratégia de segurancga da .
informago Ferramentas u'tll.lzadas para estabelecer ano fje i
estratégia da seguranca publicacdo
Risco de ataque cibernético continuara a aumentar na - .
o . Combate as vulnerabilidades que o sistema
IndUstria 4.0 que tem como combustivel o uso de dados e . .
1 L . S cibernetico apresenta, fazendo uso da 2020
onde quer que esses dados digitais estejam disponiveis, . .
L ~ ciberseguranca preventiva.
ataques cibernéticos sdo uma ameagca.
2 Norma criada em 1999 relatando sobre Seguranca da Foco em caracteristicas-chave e agBes para 2020
Informacéo e Internet das Coisas. protecéo dessas
A medida que a conectividade aumenta, novas ameagas de  [Prop@e uma combinagéo de Defesa em
seguranca, além daquelas das redes industriais tradicionais  |Profundidade (DiD) com algoritmo de criptografia
3 . . L 2020
surgem, criando a necessidade de buscar novas estratégias |leve para obter uma abordagem completa de
de seguranca seguranga.
Desenvolvida diante dos riscos que pesam sobre as Estratégia de seguranca cibernetica
4 empresas, e ainda mais sobre seus dados confidenciais e 2020
motivados pela maior a necessidade de criar uma estratégia
de seguranca cibernética para IndUstria 4.0
Criagdo de sinergia entre asredes de tecnologia,
5  |Através do testemunhado ataques cibernéticos fortes e aseguranca da informacdo e os ambientes 2020
ativos e criado ameacas de protecdo a seguranga das redes |industriais.
Garantir a seguranga da informacéo da Inddstria 4.0. Através das perspectivas da estratégia de seguranca
do sistema de controle industrial, medidas de
seguranca, consciéncia de seguranga, protecao de
6 seguranca de dados, responsabilidade pela 2020
seguranca de dados e tecnologia de criptografia
Melhores praticas de ciberseguranca adequadas
7 Preocupagdo com os possiveis danos graves gerados devido |para facilitar as empresas a acompanhar o ritmo da 2020
a ataques cibernéticos em termos de operages comerciais  |IndUstria 4.0
continuas, danos a reputacéo e roubo de dados confidenciais
Diante da necessidades das grandes corporagdes por um  |Aborda quais tipos de problemas as empresas
sistema de gestéo de risco e estratégia de devem lidar contra-ataques cibernéticos e ilustrar
seguranca adaptado as suas necessidades de seguranca e |como governos tomam precaugdes e referem esta
8 com compromisso de melhorar a protecdo para que suas questdo em seus documentos de politica na era de 2020
operacoes e resultados ndo sejam adversamente afetados.  |IndUstria 4,0.
Criar confiabilidade, devido a possibilidade dos hackerse  [Hardware de seguranca
9 criminosos cibernéticos terem acessos aos dados da 2017
empresa.
Desafio para a prote¢éo do conhecimento criado pelo Pesquisa sobre prote¢do do conhecimento.
10  [compartilhamento maior do conhecimento de forma 2018
intraorganizacional.
11 |Demonstra umnovo modelo de negécio para comércio Traz os desafios enfrentados na época em relagéo a 2017
online, automag#o e fabricagio mecanica na indUstria. seguranca da informacao.

Fonte: Elaboracdo propria

5. Concluséo

A chegada da Industria 4.0 aumenta o fluxo de informacdo gradativamente, surgindo entdo,
uma necessidade maior de seguranca da informacéo, uma vez, que se trata de um ativo valioso
para a organizacgéo realizar suas operagdes, e como qualquer outro ativo importante precisa ser

protegido. Além de contribuir também com uma relagdo mais confiavel com seus clientes,
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fornecedores e outros parceiros de negdcios, corroborando entdo, até mesmo com a
competitividade da empresa.

Percebe-se, portanto, a importancia em considerar uma abordagem como a governanca de
seguranca da informacé@o nas organizac6es e obter uma administracdo executiva, incluindo
gestores e 0 CEOs ativamente envolvidos nesses esfor¢os. Expondo os motivos de inserir a
estratégia de seguranca da informacéo na estratégia global da organizacédo e o que esperar com
este ato.

O estudo visa garantir que a implementacdo da seguranca da informacdo na estratégia
organizacional ir& colaborar com as dificuldades da implementacéo da Inddstria 4.0 referentes
ao tema.

Sendo assim, no ambito tedrico, espera-se ajudar a diminuir a lacuna de conhecimento
relacionada a falta de pesquisas relacionadas a estratégia da seguranca da informacao, podendo
esclarecer a importancia dos fatores criticos de sucesso desse processo.

Ja no ambito pratico, espera-se poder ajudar as instituicbes a visualizar os motivos para
implementar a seguranca da informacdo na estratégia organizacional, além de colaborar com a
dificuldade em relacdo a seguranca da informacédo no processo de execucdo da Industria 4.0.
Como limitagBes do estudo pode-se apresentar a falta da atualizagdo de normas tecnolégicas,
além da falta estudos recentes sobre seguranca da informagéo, podendo diminuir a eficacia dos
resultados encontrados.

Como sugestdo para trabalhos futuros, considera-se a aplicacdo pratica da estratégia de
seguranga em uma organizag@o por meio de um estudo de caso ou uma pesquisa-a¢do com o
intuito de analisar o quanto a seguranca da informacdo pode auxiliar na implementagdo dos
conceitos da Industria 4.0. Também pode-se recomendar uma investigacdo com coleta de dados
guantitativos (survey) com empresas brasileiras para mensurar a efetividade do uso das

diretrizes da estratégia de seguranca no mercado nacional.
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