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A cadeia de suprimentos € uma organizacdo de negdcios baseada na
movimentacao de valor em uma cadeia de transformacéo de produtos e
servicos. A exigéncia crescente de performance, confiabilidade e
transparéncia na cadeia por parte dos consumidores tem aumentado a
necessidade do desenvolvimento de sistemas eficientes de
rastreabilidade de mercadorias que permita dentro da complexidade da
cadeia de suprimentos com plataformas e tecnologias heterogénias que
precisam ser conectadas, oferecendo um novo desafio aos seus
participantes. O Blockchain € uma estrutura compartilhada e
descentralizada que permite a distribuicéo de registros criptografados e
imutaveis de informaces que sdo validadas por algoritmos matematicos
e mecanismos de consenso. Essa tecnologia oferece diversas vantagens
para a cadeia de suprimentos em termos de transparéncia e
confiabiliade da informacéo além de eliminar a necessidade de agentes
centralizadores de controle da informacdo. O artigo busca, nesse
interim, explorar a expansdo de modelos de Blockchain aplicados em
diferentes cadeias de suprimentos como uma tecnologia viabilizadora
dos valores buscados pelo mercados consumidores.

Palavras-chave: Cadeia de Suprimentos, Blockchain, Aplicacdo de
Modelos, Logistica, Gestéo.
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A expansao de modelos Blockchain aplicados em diferentes cadeias de
suprimentos.

1. Introducéo

Uma cadeia de suprimentos é uma organizacdo de negdcios com parceiros e membros que
trabalham organizadamente em uma cadeia de valor e movimentam materiais desde de matérias
primas até produtos acabados promovendo a transformacao de produtos e servicos. Essa cadeia
necessita de gerenciamento para garantir que seus participantes e parceiros sejam capazes de
alcancar o melhor ponto de equilibrio em responsividade, flexibilidade e custos
(MOKHESENG ET AL., 2017).

Entretanto, existem varios problemas criticos no negécio atual operacdo da gestdo da cadeia de
abastecimento, destacando-se o primeiro como a gestdo da cadeia de suprimentos é afetada
pelas aplicacdes crescentes da Internet de Coisas (loTs). Com 10Ts, os locais de produtos,
pacotes e 0s contéineres de embarque podem ser rastreados em cada etapa para obter
informac0des transparéncia ao longo da cadeia, mas, essas aplicagdes sdo ainda centralizadas e
com controle limitado sobre todos os participantes da cadeia. Isso leva ao segundo problema
guando se identifica que os negdcios globalizados, producdo distribuida e varios locais de
informacdes, assimetria e isolamento de informagdes sdo problemas comuns em uma grande
cadeia de suprimentos. Sempre tem um baixo nivel de transparéncia e carece de um mecanismo
de confianca eficaz entre as diferentes partes interessadas na cadeia de abastecimento. A
maioria das partes interessadas tem dificuldade em obter uma visdo geral de todas as transagdes
e rastrear as origens de produtos, especialmente clientes e fornecedores que podem apenas
parcialmente, levando eventualmente a graves questionamento sobre credibilidade e qualidade
dos produtos. (HELO e HAO, 2019).

Dentre as novas tecnologias disponiveis o Blockchain ja provou ser um bom sistema de
rastreabilidade da cadeia de suprimentos e inevitavelmente expandira sua adocao para melhorar
a transparéncia, rastreabilidade e audibilidade do fluxo de materiais ao longo das partes na
cadeia. O mapa de calor e a velocidade de ado¢éo variam de acordo com cada segmento vertical
da industria, principalmente com base em quéao critico € rastrear o fluxo de materiais. (SONG
AT AL, 2019; AZZI AT AL, 2019).
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O objetivo deste trabalho é mostrar uma aplicagdo do Blockchain em um sistema de
rastreabilidade de produtos na cadeia de suprimentos alimenticia e explorar a oportunidade de

expansdo na cadeia de suprimento farmacéutica.

2. Fundamentacao teorica

2.1 - Cadeia de suprimentos

A cadeia de suprimentos deve ser desenhada de modo a atender as necessidades dos clientes
por ela atendida, em produtos e servigos fornecidos através dos pontos de atendimento. A
complexidade da cadeia de suprimentos é determinada pela quantidade, tipos e carateristicas de
produtos, preco, tempo de atendimento e servigo prestado pds venda (Saikouk & Spalanzani,
2016). Adicionalmente, existem outros fatores complicadores de gerenciamento da cadeia de
suprimentos como por exemplo a distribuicdo geografica de fornecedores e clientes e a
variedade de produtos movimentados (HAJIPOUR ET AL., 2019).

Uma cadeia de suprimentos € uma organiza¢do de negocios com parceiros e membros que
trabalham organizadamente em uma cadeia de valor e movimentam materiais desde de matérias
primas até produtos acabados promovendo a transformacéo de produtos e servicos. Essa cadeia
necessita de gerenciamento para garantir que seus participantes e parceiros sejam capazes de
alcancar o melhor ponto de equilibrio em responsividade, flexibilidade e custos
(MOKHESENG ET AL., 2017).

O mercado tem demandado das empresas um maior foco no cliente buscando aumentar a
eficiéncia de suas operagdes logisticas e desenvolver exceléncia operacionais principalmente
nos pontos que sdo percebidos pelos clientes (Stock et al., 2010) que ssdo cada vez mais
exigentes em termos de qualidade de produtos e servicos, buscando velocidade, confiabilidade
e consistencia na entrega dos servicos contratados.

A cadeia de suprimentos deveria ser projetada para atender as necessidades dos clientes em
produtos e servigos atraves dos pontos de servigo. A complexidade da cadeia de suprimentos é
determinada pela quantidade, tipos e caracteristicas dos produtos, pre¢os, tempo de atendimento
e servicos de pds venda (Saikouk & Spalanzani, 2016). Adicionalmente, existem outros fatores
complicadores como por exemplo a distribuicdo geografica dos fornecedores e clientes, e a
variedade de produtos movimentados na cadeia (HAJIPOUR ET al., 2019).

2.2 - Rastreabilidade
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O termo rastreabilidade se refere a possibilidade ou capacidade de verificar o histérico de
movimentacdo, manuseio, localizagdo, registro de um item por meio de informagdes
documentadas e identificadas (Cataldo et al., 2016) fazendo com que em cada uma das etapas
do processo de transformacao ou movimentacdo as informacdes sejam processadas e registradas
criando uma referéncia para o estagio determinado.

Tais pontos sdo coletados, armazenados e associados a um Unico produto a partir de um codigo
de identificacdo. O conceito de identificacdo de produtos é essencial e tem relacédo direta com
a rastreabilidade, pois deve permitir que um simples produto seja identificado corretamente
entre outros varios itens semelhantes.

De acordo com (Dabbene & Gay, 2011) o processo de rastreamento deve ser estruturado de
maneira que as informacdes sejam mantidas ap6s o processamento dos componentes em um
processo de fabricacdo, compondo a informacéo dos produtos finais. Em caso de necessidade
de investigacao dos registros do deslocamento dos produtos ao longo da cadeia de suprimentos,
0 desmembramento da informacdo nos componentes do produto acabado deve ser possivel e a
estrutura vai definir o custo do processo de obtencédo da informacao.

A adocdo de sistemas de rastreamento € uma alternativa para contornar os fatores de
competitividade apresentados no cenério econdémico atual com importancia significativa nas
manufaturas, transportadores, armazenadores, distribuidores e consumidores dos produtos na
garantia de controle da qualidade, organizacdo da cadeia de suprimentos, gerenciamento da
armazenagem, previsdo de demanda e mercado, e seguranca do produto reforcando a
comunicacgéo entre os participantes da cadeia de suprimentos aumentando a transparéncia e o
controle do processo. (KUMAR ET AL., 2016).

De acordo com (Addo-Tenkorang et al., 2019) as tecnologias de IoT estdo se desenvolvendo
rapidamente e ja sdo reconhecidas como fatores importantes na indistria para aumentar a
entrega de valor para os consumidores em diferentes areas e transformando os negocios
industriais em negdcios completamente integrados e inteligentes no futuro. Segundo o autor,
existem sistemas ja em utilizacdo que permitem a coleta de informac6es de bovinos desde seu
nascimento até o corte, processos de industrializacdo, cadeia de distribuicéo e disponibiliza as
informagdes aos usuérios da cadeia de suprimentos até o consumidor final fornecendo

transparéncia ao consumidor e demais envolvidos no processo.

Figura 1 — Modelo conceitual de um sistema de rastreabilidade na cadeia de bovinos baseado em IoT e

computacdo em nivem
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Fonte: Adaptado de (Addo-Tenkorang et al., 2019).

Os desafios dos sistemas de rastreabilidade de produtos na cadeia de suprimentos é cada vez
maior devido a heterogeneidade das plataformas e tecnologias disponiveis para monitoramento
e registro de informagbes em tempo real. O surgimento da Internet das Coisas (loT) e
computacdo em nuvem (CC) permite uma nova abordagem permitindo a coleta, transferéncia,
armazenamento e compartilhamento da informacéo dentro do fluxo logistico da cadeia de
suprimentos e uma melhor colaboracéo e interoperabilidade entre os sistemas e participantes da
cadeia de suprimentos (Gnimpieba et al., 2015).

Utilizando-se do principio da transparéncia na cadeia de suprimentos, a rastreabilidade da
cadeia de suprimentos habilita 0 acesso a informagdes criticas de origem de matérias primas,

processos de fabricacdo e produtos acabados. A rastreabilidade € vista como um sistema de
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garantia da qualidade e da seguranca dos produtos movimentados em uma cadeia de
suprimentos e sofre constantemente com necessidade de aperfeicoamento pelo rapido
desenvolvimento de sistemas de fraudes em alguns mercados do mundo o0 que cria uma
oportunidade de otimizacdo e nivelamento das tecnologias de rastreamento em diferentes
setores (TAN & THI, 2020).

Um sistema de rastreabilidade baseado em internet permite melhorar o gerenciamento logistico
dos produtos pelo aumento da qualidade e transparéncia da informacéo para o consumidor. O
Sistema coleta informac6es técnicas durante o processo de producéo, incluindo os periodos de
validade dos produtos e componentes utilizados no processo e disponibiliza a informagdo em
uma plataforma na internet com diferente niveis de interacéo e acessibilidade aos usuérios nela
conectados para que cada um tenha as informacdes pertinentes ao seu estagio na cadeia de
suprimentos. A plataforma precisa ser gerenciada por uma empresa especializada em
hospedagem desse tipo de estrutura na internet para garantir a disponibilidade da plataforma e
a acuracidade da informac&o disponibilizada, que deve ser garantida em termos de qualidade,
livre de erros e acessibilidade. (PAPETTI ET AL., 2012).

A rastreabilidade de produtos de ponta a ponta em uma cadeia de suprimentos tem sido
esquecida apesar de ser muito importante para itens de consumo diario no mundo e ainda néo
existem solugdes confiaveis para produtos domésticos de uso diario em muitos mercados (TAN
& THI, 2020).

2.3 - Blockchain

O conceito de Blockchain foi introduzido em 2008 com a criagdo da moeda digital Bitcoin por
Satoshi Nakamoto. A criptomoeda e a primeira e mais provavel maior aplicacdo de sucesso
dessa tecnologia até 0 momento mas potencialmente ndo limitada ao mercado financeiro. Pode
ser aplicado em qualquer atividade complexa que requeira transacGes e armazenamento de
informacdes confidenciais sem a obrigatoriedade de uma interacdo cara a cara das partes
envolvidas. De maneira simples, o Blockchain é definido como um sistema de registro de dados
descentralizado que mantem gravada todas as transa¢fes de maneira distribuidas construindo o
conceito de rede peer-to-peer. Nesse modelo existe a interagdo entre cada participante (peer)
garantindo os cinco principios basicos do Blockchain: seguranca, transmissao peer-to-peer,
transparéncia com anonimidade, imutabilidade dos dados e ldgica computacional. (TAN &
THI, 2020).
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O Blockchain é uma estrutura compartilhada e descentralizada formada por uma distribuicéo
de registros criptografados e imutaveis de informagdes e transa¢cGes chamado de Distributed
Ladger (Tuomisto e Saeed 2018) que funciona a partir de um protocolo IP. Cada transacéo é
protegida e validada por meio de um algoritmo matematico de consenso que garante a
veracidade e seguranca da informacdo (SUBRAMANIAN 2018).

A estrutura descentralizada permite ao Blockchain realizar o armazenamento de dados de
maneira compartilhada entre cada um dos membros da rede, chamados de nos, a partir de um
protocolo e mecanismos de validacao de dados a partir de consenso. Isso permite que os dados
inseridos no Blockchain sejam validados pelos ndés a partir de transacfes imutaveis e
criptografadas e tenham cépias da informacéo distribuidas e replicadas entre os participantes,
fazendo com que os dados sejam imutaveis (Tavares & Ignécio, 2019).

De acordo com diversos autores existem diversas vantagens para a utilizacdo da tecnologia de
Blockchain em uma operagédo (SUBRAMANIAN, 2018, SHILLING, 2018, YLI-HUUMO ET
AL., 2016 GUPTA, 2017, IANSITI AND LAKHANI, 2017):

v InformacGes: disponibilidade de informacdes e informacdes técnicas de produtos e
transacdes em uma rede descentralizada pode eliminar o controle e manipulacéo;

v" Desintermediacdo a partir da utilizacdo de uma estrutura peer-to-peer a dependéncia de
terceiros na realizacdo das transacdes, validacdo e controle é reduzida ou eliminada;

v’ Garantia de validade transacional prevenindo fraudes e informacdes duplicadas a partir
da seguranca oferecida pela prépria estrutura do Blockchain;

v" Constancia de informacao a partir do registro nos bancos de dados de todas as transagdes
e servicos executados os dados sdo armazenados de maneira transparente e acessivel
segundo regras definidas nos algoritmos de protecdo e mecanismos de autocorrecao;

v" Anonimato das transaces em um ambiente compartilnado, garantindo que os
participantes possam interagir dentro de uma cadeia com visibilidade controlada para
imparcialidade dos processos quando necessario e sem perder a rastreabilidade;

v" Privacidade e seguranca das informaces é garantida por meio da criptografia dos dados
e dos diferentes niveis de acesso parametrizaveis em um Blockchain;

v" Rastreabilidade transacional a partir da combinagéo das tecnologias de rastreamento de
IPs e registros permitindo a fiscalizagdo das transagdes por 6rgéos reguladores nacionais

e internacionais garantindo a legalidade das operacoes;
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v TransacOes imediatas sdo garantidas por mecanismos construidos dentro das redes de
Blockchain realizando e finalizando as transa¢cBes no menor tempo possivel podendo
também ser utilizados como comprovantes transacionais de recebimento, pagamento
entre outros;

v Automatizacdo das transacdes pode ser feita a partir de gatilhos nos nés, como por
exemplo eventos de pagamento, autorizacGes e aprovacdes, de acordo com o algoritmo

desenvolvido baseado no smart contract relacionado a transacéo.

Diversos modelos e aplicacfes sdo apresentados no mundo cientifico beneficiando-se das
caracteristicas do Blockchain e oferecendo valor a cadeia de suprimentos pelas solucdes
apresentadas em sua aplicacdo. A utilizacdo do Blockchain pode ser evidenciada na cadeia de
suprimentos alimenticia (Food Supply Chain), em cadeias onde a pirataria e as fraudes podem
trazer prejuizos como diamantes e joias, vestuario, calcados, medicamentos, artes e até imagens
via internet (TAN & THI, 2020).

A aplicacdo de Blockchain em cadeias de suprimentos oferece diversas vantagens aos negocios
que necessitam de informacdes confiaveis de rastreabilidade, como por exemplo documentacao
de processos e dados diversos de maneira descentralizada e imutavel abrindo possibilidades
para a criacdo de diferentes modelos de negécio que oferecem maior transparéncia e velocidade
de informacdo (TAVARES & IGNACIO, 2019).

Em um sistema de rastreabilidade de produtos baseado em tecnologia Blockchain além da
prépria tecnologia, deve existir a utilizacdo de outros sistemas complementares como IoT para
aquisicdo dos dados, tecnologia de identificacdo como sensores, codigos QR ou RFID, e
utilizacdo de Smart Contracts (TAN & THI, 2020).

3. Aplicagéo de Blockchain

3.1 — Na cadeia de suprimentos alimentar e agronegocio

A utilizacdo de Blockchain na cadeia de suprimentos do agronegocio surgiu em alguns paises
asiaticos como uma solucao para garantir a confiabilidade da cadeia de suprimentos alimenticia
(FSC — Food Supply Chain) principalmente nos mercados mais populosos em que 0 consumo
diario de comida é intenso e complexo, causando alguns disturbios na sociedade como
contaminagéo e problemas de salde por problemas relacionados ao transporte e distribuigédo e

também aos problemas de adulteracéo de produtos e compras de origem duvidosa (Tan & Thi,
1
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2020). Mesmo assim, sistemas de rastreabilidade na cadeia de suprimentos alimenticia ndo séo
frequentemente utilizados pela maioria dos mercados ao redor do mundo.

Em alguns mercados asiaticos (Vietnam) existe a utilizacdo de sistemas de rastreamento em
Blockchain para garantir a transparéncia e rastreabilidade do processo ao longo a cadeia
permitindo ao usuério final ter acesso no momento da compra as informagdes de todo o

processo de transformacdo do produto comprado desde seu inicio.

Figura 2 — Modelo conceitual de um sistema de rastreabilidade de produtos com Blockchain
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Fonte: Adaptado de (Tan & Thi, 2020).

O fluxo se inicia com a coleta de informacdes de matéria prima com a identificacdo dos sistemas
produtores a partir da instalacdo de um cdédigo QR por exemplo em um animal ou em um
produto extraido da natureza. A sequéncia dos processos de extracdo da matéria prima, dados
de qualidade e informagdes gerais dos produtos comegam a ser gravadas a partir de entradas
por computador e os registros mais basicos sdo formados. As informac6es necessarias ja foram
parametrizadas no dimensionamento e na criagcdo do sistema de rastreamento.

A etapa posterior de transporte possui informacdes antecipadas sobre o material a ser coletado
e conseguem verificar no momento do carregamento do veiculo se os produtos estéo realmente
corretos com base nos dados ingressados no sistema na etapa anterior. Os dados do
transportador, motorista, manuseio e rotas podem ser incluidos no registro, assim como
informacdes da empresa que esta recebendo. Informacdes da carga, condi¢des do veiculo e da

viagem podem também ser coletados e adicionados a base de dados.
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Na fabrica existe a etapa de processamento do produto entregue e o fracionamento pode ocorrer
nesse momento por conta do processo produtivo. Todas as fases do processo podem ser
gravadas em cada um dos produtos de maneira manual ou automatica a partir de aplicacdo de
IoT durante o processo de transformacdo. A integracdo com sistemas de gerenciamento de
armazenagem (WMS) e sistemas de informag&o empresarial (ERP) auxiliam na conexao das
préximas etapas, na padronizagdo da informac&o, na disponibilizacdo do conteudo a ser gravado
no Blockchain.

O estagio de distribuicdo seguird um processo parecido com o estagio de transporte da materia
prima para a fabrica considerando o detalhamento da informag¢do movimentando produtos
identificados com lotes de producdo. A utilizagdo de Smart Contracts a partir desse ponto pode
auxiliar nas transacdes diarias de abastecimento do mercado e permitir a liberacdo das
transacdes sem interferéncia humana. Os contratos possuem todos os dados relacionados aos
participantes da cadeia que devem interagir na operacdo, cada um com suas responsabilidades
e informac0es de entrada esperados para execucao da liberacdo. Adicionalmente, condi¢6es dos
produtos, especificacdes minimas de qualidade e outros fatores inerentes ao transporte podem
ser adicionados como exigéncias para aceite da operacao.

Nos pontos de distribuicdo e revenda os consumidores podem ter acesso a todo o trajeto e
interferéncias que cada um dos produtos sofreu na cadeia de abastecimento acessando através
de um dispositivo que esta conectado a uma interface para usuarios. O acesso garante que ele
possa consultar para o produto que esta em suas maos as informacdes relevantes que garantem
confiabilidade e transparéncia desde a extracdo das matérias primas até o final da cadeia apos
0 processo de abastecimento.

3.1. Na industria farmacéutica

A industria farmacéutica aplica constantemente esforcos para o desenvolvimento de automacéo
de processos produtivos para aumento da competitividade do modelo tradicional empurrado
com base em lotes de produgdo em massa que sao controlados sistematicamente para garantir
a seguranca e o bem estar da sociedade com os medicamentos produzidos (Ding, 2018).

A cadeia de suprimentos farmacéutica é composta por diversos membros incluindo manufatura
de produtos primarios como matérias primas, principios ativos e excipientes, manufatura de
conversdao de produtos, embalagem e prestadores de servigos logisticos, distribuidores e

empresas de saude como clinica e hospitais. (Ding, 2018).
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As empresas farmacéuticas tem enfrentado competitividade e desafios crescentes na economia
moderna incluindo aspectos de flutuacdo de demanda, dificuldade de previséo de volumes para
abastecimento da cadeia de distribuicdo, politicas de salde publica interferindo nas regras e
regulamentacfes dos paises, autorizacdo de fabricacdo de medicamentos genéricos por
concorrentes e necessidade de resultados financeiros (EI Mokrini et al., 2016).

Os principais desafios da cadeia de suprimentos farmacéutica estdo relacionados aos desafios
de construcéo de exceléncia no fornecimento de itens de alto volume em um mercado altamente
pulverizado e adicionalmente garantir e proteger os produtos comercializados de pirataria e
falsificagéo ao longo da cadeia de suprimento, garantia da qualidade para produtos e drogas de
temperatura controlada e roubo de produtos de maior valor agregado (Papert et al., 2016).

A visibilidade da cadeia de suprimentos farmacéutica pode ser beneficiada a partir das melhores
praticas do setor, principalmente com a aplicacdo de tecnologia que permita o rastreamento e
monitoramento das cargas movimentadas ao longo da cadeia de suprimentos. A utilizacdo de
tecnologias de autoidentificagdo como por exemplo etiquetas inteligentes, sensores sem fio e

etiquetas de radio frequéncia sao possiveis para solucdo desse desafio (Papert et al., 2016).

Figura 3 — Modelo de uma cadeia de suprimentos farmacéutica.
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4. Discusséo

Com o crescente mercado farmacéutico ao longo dos ultimos anos, a necessidade de prevencdo
de fraudes e pirataria de drogas e medicamentos tem sido motivo de preocupacao para diversos
gestores das cadeias de suprimento na inddstria farmacéutica ao redor do mundo. A adocdo de
tecnologias inovadoras combinadamente com a serializacdo dos produtos fabricados tem se
tornado cada vez mais popular e permitido a agregacao de informacdes para movimentagdo de
grandes volumes de medicamento ao redor do mundo (CHIACCHIO ET AL., 2020).

A complexidade da cadeia de suprimentos farmacéutica apresenta diversas oportunidades para
aplicacdo de novas tecnologias de rastreamento e controle de informagfes que podem ser
utilizadas para aumentar a visibilidade da cadeia de suprimentos e garantir seguranca da
informacao, de produtos e documentac@es regulatorias necessarias para o mercado farmaco.
Com base na transparéncia, imutabilidade e velocidade da informacao oferecida pela tecnologia
Blockchain, vemos uma oportunidade de aprofundamento dos estudos em modelos de aplicacéo
dessa tecnologia na cadeia de suprimentos farmacéutica gerando diversos beneficios para

atender os desafios enfrentados por esse segmento de negdcio.
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